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Abstrak:

Kegiatan Kuliah Kerja Nyata ini bertujuan untuk mengoptimalkan pemanfaatan
Instagram sebagai sarana penyuluhan pencegahan penipuan digital melalui video
edukasi pada akun @kkn_penatihundiknas2025. Program ini mencakup pembuatan
materi edukasi, produksi video, publikasi, dan evaluasi dampak. Metode pelaksanaannya
meliputi identifikasi masalah dan kebutuhan masyarakat, perancangan materi edukasi,
produksi video edukasi, publikasi dan penyebarluasan konten, serta evaluasi dan
monitoring dampak program. Hasil kegiatan menunjukkan peningkatan signifikan
dalam pemahaman masyarakat Kelurahan Penatih terkait modus penipuan digital dan
pentingnya menjaga data pribadi. Video edukasi yang diunggah menerima 261
penayangan dan 28 suka, dengan tingkat keterlibatan 12%. Peningkatan ini mendukung
efektivitas media sosial dalam menyebarkan informasi pencegahan penipuan digital
secara luas dan fleksibel.

Kata Kunci: Penipuan Digital, Video Edukasi, Media Sosial, Literasi Digital

Pendahuluan

Perkembangan teknologi digital telah membawa transformasi signifikan dalam
berbagai aspek kehidupan, termasuk ekonomi, sosial, dan pendidikan. Namun, di balik
kemudahan yang ditawarkan, muncul ancaman serius berupa penipuan digital Anderson,
J. (2021). Fenomena ini semakin mengkhawatirkan seiring dengan meningkatnya
penggunaan platform digital untuk transaksi keuangan, komunikasi, dan aktivitas sehari-
hari. Penipuan digital memiliki berbagai modus operandi, seperti phishing, scam, dan
penipuan investasi daring. Korban tidak hanya berasal dari kalangan yang kurang melek
teknologi, tetapi juga generasi muda yang seharusnya lebih familiar dengan dunia digital.
Menurut laporan Kaspersky Lab (2021), Indonesia menempati peringkat ke-9 di dunia
sebagai negara dengan tingkat serangan siber tertinggi, termasuk penipuan digital.
Serangan siber di Indonesia meningkat signifikan, dari 290,3 juta pada tahun 2019
menjadi 495,3 juta pada tahun 2020, meningkat sebesar 41%. Studi oleh Puspitasari dan
Ishii (2020) menunjukkan bahwa rendahnya pemahaman tentang keamanan digital
menjadi faktor utama yang membuat individu rentan menjadi korban penipuan. Hal ini
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mengindikasikan bahwa literasi digital masih menjadi tantangan besar di Indonesia,
termasuk di tingkat lokal. Selain itu, rendahnya literasi digital juga berdampak pada bisnis
dengan kerugian mencapai lebih dari USD 1,5 juta.

Di tingkat lokal, Kelurahan Penatih, Denpasar, juga tidak luput dari ancaman penipuan
digital. Berdasarkan observasi awal, banyak warga yang belum memahami modus
penipuan digital dan cara melindungi diri dari ancaman tersebut. Minimnya edukasi
tentang keamanan digital serta kurangnya kesadaran dalam melindungi data pribadi
menjadi kendala utama yang perlu segera diatasi. Oleh karena itu, upaya peningkatan
kesadaran masyarakat melalui edukasi yang efektif dan mudah diakses menjadi sangat
penting.

Salah satu solusi yang efektif adalah memanfaatkan media sosial, khususnya
Instagram, sebagai platform edukasi. Instagram dipilih karena popularitasnya yang tinggi
di Indonesia, dengan lebih dari 100 juta pengguna aktif. Data Januari 2024 menunjukkan
ada 89.891.300 pengguna Instagram di Indonesia, sekitar 31,6% dari total populasi,
dengan mayoritas wanita (54,9%) dan kelompok usia terbesar 25-34 tahun (35.800.000
pengguna). Program ini mengambil inisiatif untuk melakukan penyuluhan pencegahan
penipuan digital melalui video edukasi di Instagram (@kkn_penatihundiknas2025).
Video edukasi, sebagai bentuk konten yang menarik dan mudah dipahami, dapat menjadi
alat yang efektif untuk menyampaikan pesan pencegahan penipuan digital. Studi oleh
Wijaya dan Nugroho (2022) membuktikan bahwa video edukasi mampu meningkatkan
pemahaman dan kesadaran masyarakat tentang keamanan digital. Selain itu, penelitian
oleh Sari et al. (2021) menunjukkan bahwa konten visual yang disampaikan melalui
media sosial memiliki tingkat keterlibatan (engagement) yang tinggi, sehingga pesan yang
disampaikan lebih mudah diingat dan diterima oleh audiens. Literasi digital yang rendah
mempengaruhi bagaimana masyarakat Indonesia melakukan praktik keamanan internet
dan mengidentifikasi berita hoax.

Program ini bertujuan untuk meningkatkan literasi digital masyarakat Kelurahan
Penatih, dengan fokus pada pengenalan modus penipuan digital, tips menjaga keamanan
data pribadi, serta langkah-langkah praktis menghindari kejahatan siber. Melalui
pendekatan kreatif dan interaktif, diharapkan masyarakat dapat lebih waspada dan
mampu melindungi diri dari ancaman penipuan digital. Manfaat kegiatan ini diharapkan
memberikan dampak positif berkelanjutan dalam meningkatkan literasi digital dan
melindungi masyarakat dari kejahatan siber. Indonesia sendiri dapat berperan sebagai
pelindung siber di Asia Tenggara melalui penguatan struktur organisasi, diplomasi
dengan negara mitra, dan kerja sama antar lembaga terkait.

Perkembangan teknologi digital telah membawa transformasi signifikan dalam
berbagai aspek kehidupan, termasuk ekonomi, sosial, dan pendidikan. Namun, di balik
kemudahan yang ditawarkan, muncul ancaman serius berupa penipuan digital.
Fenomena ini semakin mengkhawatirkan seiring dengan meningkatnya penggunaan
platform digital untuk transaksi keuangan, komunikasi, dan aktivitas sehari-hari.
Penipuan digital memiliki berbagai modus operandi, seperti phishing, scam, dan penipuan
investasi daring. Korban tidak hanya berasal dari kalangan yang kurang melek teknologi,
tetapi juga generasi muda yang seharusnya lebih familiar dengan dunia digital. Menurut
laporan  Kaspersky Lab  (https://www.google.com/search?q=2021), Indonesia
menempati peringkat ke-9 di dunia sebagai negara dengan tingkat serangan siber
tertinggi, termasuk penipuan digital. Serangan siber di Indonesia meningkat signifikan,
dari 290,3 juta pada tahun 2019 menjadi 495,3 juta pada tahun 2020, meningkat sebesar
41%. Studi oleh Puspitasari dan Ishii (2020), Yuliani, A. (2024) dan Setiawan, et al. (2023)
menunjukkan bahwa rendahnya pemahaman tentang keamanan digital menjadi faktor
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utama yang membuat individu rentan menjadi korban penipuan. Hal ini mengindikasikan
bahwa literasi digital masih menjadi tantangan besar di Indonesia, termasuk di tingkat
lokal. Selain itu, rendahnya literasi digital juga berdampak pada bisnis dengan kerugian
mencapai lebih dari USD 1,5 juta.

Di tingkat lokal, Kelurahan Penatih, Denpasar, juga tidak luput dari ancaman penipuan
digital. Berdasarkan observasi awal, banyak warga yang belum memahami modus
penipuan digital dan cara melindungi diri dari ancaman tersebut. Minimnya edukasi
tentang keamanan digital serta kurangnya kesadaran dalam melindungi data pribadi
menjadi kendala utama yang perlu segera diatasi. Oleh karena itu, upaya peningkatan
kesadaran masyarakat melalui edukasi yang efektif dan mudah diakses menjadi sangat
penting.

Salah satu solusi yang efektif adalah memanfaatkan media sosial, khususnya
Instagram, sebagai platform edukasi. Instagram dipilih karena popularitasnya yang tinggi
di Indonesia, dengan lebih dari 100 juta pengguna aktif. Data Januari 2024 menunjukkan
ada 89.891.300 pengguna Instagram di Indonesia, sekitar 31,6% dari total populasi,
dengan mayoritas wanita (54,9%) dan kelompok usia terbesar 25-34 tahun (35.800.000
pengguna). Program ini mengambil inisiatif untuk melakukan penyuluhan pencegahan
penipuan digital melalui video edukasi di Instagram (@kkn_penatihundiknas2025).
Video edukasi, sebagai bentuk konten yang menarik dan mudah dipahami, dapat menjadi
alat yang efektif untuk menyampaikan pesan pencegahan penipuan digital. Studi oleh
Wijaya dan Nugroho (2022) membuktikan bahwa video edukasi mampu meningkatkan
pemahaman dan kesadaran masyarakat tentang keamanan digital. Selain itu, penelitian
oleh Sari et al. (2021) menunjukkan bahwa konten visual yang disampaikan melalui
media sosial memiliki tingkat keterlibatan (engagement) yang tinggi, sehingga pesan yang
disampaikan lebih mudah diingat dan diterima oleh audiens. Literasi digital yang rendah
mempengaruhi bagaimana masyarakat Indonesia melakukan praktik keamanan internet
dan mengidentifikasi berita hoax.

Program ini bertujuan untuk meningkatkan literasi digital masyarakat Kelurahan
Penatih, dengan fokus pada pengenalan modus penipuan digital, tips menjaga keamanan
data pribadi, serta langkah-langkah praktis menghindari kejahatan siber. Melalui
pendekatan kreatif dan interaktif, diharapkan masyarakat dapat lebih waspada dan
mampu melindungi diri dari ancaman penipuan digital. Manfaat kegiatan ini diharapkan
memberikan dampak positif berkelanjutan dalam meningkatkan literasi digital dan
melindungi masyarakat dari kejahatan siber. Indonesia sendiri dapat berperan sebagai
pelindung siber di Asia Tenggara melalui penguatan struktur organisasi, diplomasi
dengan negara mitra, dan kerja sama antar lembaga terkait.

Metode Pelaksanaan

Program penyuluhan pencegahan penipuan digital melalui video edukasi di Instagram
(@kkn_penatihundiknas2025) dilaksanakan di Kelurahan Penatih, Denpasar. Kegiatan ini
berlangsung pada Januari 2024.
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Gambar 1 : Peta Lokasi Kegiatan

Khalayak sasaran kegiatan ini adalah masyarakat Kelurahan Penatih. Penentuan
khalayak sasaran dilakukan melalui observasi awal dan diskusi dengan warga Kelurahan
Penatih untuk memahami tingkat pemahaman mereka tentang penipuan digital serta
kendala yang dihadapi.

Metode pengabdian dilaksanakan dalam lima tahapan utama:

1. Identifikasi permasalahan dan kebutuhan masyarakat: Tahap ini melibatkan
observasi dan diskusi dengan warga untuk memahami tingkat pemahaman
mereka tentang penipuan digital dan kendala yang dihadapi.

2. Perancangan materi edukasi: Materi disusun dalam bentuk skrip dan storyboard
dengan pendekatan visual yang informatif dan interaktif, mencakup topik seperti
modus penipuan digital, tips keamanan data, dan langkah menghindari kejahatan
siber.

3. Produksi video edukasi: Tahap ini meliputi perekaman narasi dan pembuatan
visual yang menarik, dilanjutkan dengan penyuntingan untuk memastikan durasi
dan kualitas yang optimal.

4. Publikasi dan penyebarluasan konten: Video edukasi disebarluaskan melalui
akun Instagram @kkn_penatihundiknas2025 dengan memanfaatkan fitur Stories,
Reels, dan IGTV untuk meningkatkan jangkauan dan interaksi dengan audiens.

5. Evaluasi dan monitoring dampak program: Tahap ini dilakukan melalui analisis
metrik media sosial (penayangan, likes, komentar) serta tanggapan masyarakat
untuk mengukur efektivitas program dan menyempurnakan materi edukasi.

Indikator keberhasilan program ini diukur berdasarkan peningkatan pemahaman
masyarakat tentang modus penipuan digital dan kesadaran dalam menjaga data pribadi,
serta tingkat keterlibatan masyarakat terhadap konten edukasi di Instagram.

Metode evaluasi dilakukan dengan menganalisis metrik media sosial seperti jumlah
penayangan (views), jumlah likes, dan tingkat interaksi (engagement rate) pada video
yang dipublikasikan. Selain itu, perbandingan kondisi masyarakat sebelum dan sesudah
program juga digunakan untuk mengukur dampak, meliputi aspek pemahaman modus
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penipuan, kesadaran menjaga data pribadi, akses informasi pencegahan, dan kesadaran
menghindari penipuan digital.

1. Identifikasi .
permasalahan dan 2. Perag‘ﬂ’;‘gﬂ? materi 3. Produksi video edukasi
kebutuhan masyarakat
5. Evaluasi dan monitoring 4. Publikasi dan
dampak program penyebariuasan konten

Gambar 2. Alur Metode Kegiatan

Hasil dan Pembahasan

Pelaksanaan program penyuluhan pencegahan penipuan digital ini telah memberikan
dampak yang signifikan terhadap pemahaman masyarakat Kelurahan Penatih mengenai
penipuan digital dan cara mencegahnya. Melalui video edukasi yang disebarluaskan di
Instagram @kkn_penatihundiknas2025, masyarakat mendapatkan informasi yang lebih
jelas dan terstruktur mengenai berbagai modus penipuan digital, cara mengenalinya,
serta langkah-langkah perlindungan terhadap potensi kejahatan siber.

Sebelum program ini dilaksanakan, banyak masyarakat yang belum menyadari
beragam modus penipuan digital yang umum terjadi, seperti phishing, social engineering,
serta penipuan berbasis transaksi digital. Minimnya akses terhadap informasi yang
akurat menyebabkan masyarakat sering kali terjebak dalam skema penipuan, baik
melalui pesan singkat, media sosial, maupun situs web palsu. Selain itu, kurangnya
pemahaman mengenai pentingnya menjaga data pribadi juga membuat masyarakat
rentan menjadi target penipuan daring. Hal ini sejalan dengan studi Puspitasari dan Ishii
(2020) yang menunjukkan bahwa rendahnya pemahaman tentang keamanan digital
menjadi faktor utama kerentanan individu terhadap penipuan.

Setelah program edukasi ini berjalan dan video-video edukatif mulai dipublikasikan,
terjadi perubahan yang cukup signifikan dalam cara masyarakat memahami dan
merespons ancaman penipuan digital. Video yang diunggah melalui media sosial
memudahkan masyarakat untuk mengakses informasi edukatif secara fleksibel, kapan
saja dan di mana saja. Dengan format yang menarik serta menggunakan bahasa yang
sederhana, informasi mengenai pencegahan penipuan digital dapat tersampaikan dengan
lebih efektif kepada berbagai kalangan. Efektivitas penggunaan video edukasi dalam
meningkatkan pemahaman dan kesadaran masyarakat tentang keamanan digital juga
didukung oleh penelitian Wijaya dan Nugroho (2022).

Sebagai gambaran mengenai dampak program ini, berikut adalah perbandingan
kondisi masyarakat sebelum dan setelah pelaksanaan program edukasi ini.
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Tabel 1. Perbandingan Sebelum dan Sesudah Program

Aspek yan Sebelum
No Dianalisis ® Program KKN Setelah Program KKN
Rendah, banyak : .
Pemahaman yang tidak Meningkat, masyarakat lebih
1 masyarakat menyadari memahami modus penipuan
tentang modus berbagai bentuk seperti phishing dan social
penipuan digital . ) engineering.
penipuan online
Kesadaran Rendah, b_anyak : .
terhadap yang masih Meningkat, masyarakat lebih
2 | pentingnya membagikan berhati-hati dalam
menjaga data informasi sensitif | menyebarkan data pribadi di
pribadi secara media sosial atau aplikasi.
sembarangan
Terbatas, hanya
Akses informasi mengandalkan Lebih luas, masyarakat dapat
3 | pencegahan informasi dari memperoleh informasi dari
. . lingkungan sekitar | video edukasi di Instagram
penipuan digital atau pengalaman kapan saja.
pribadi
Kesadaran Masih rendabh,
Masyarakat banyak yang Meningkat, lebih banyak
4 | dalam belum mengetahui | masyarakat memahami
menghindari cara langkah-langkah menghindari
penipuan digital men.gidentifikasi modus penipuan.
penipuan

Berdasarkan tabel di atas, dapat disimpulkan bahwa program edukasi ini berhasil
meningkatkan kesadaran dan pemahaman masyarakat dalam mengenali serta
menghindari modus penipuan digital. Video edukasi yang dipublikasikan melalui media
sosial memberikan akses yang lebih luas bagi masyarakat, sehingga mereka dapat
memperoleh informasi secara lebih akurat, terstruktur, dan interaktif. Hal ini
mengkonfirmasi keandalan media sosial sebagai platform edukasi, seperti yang
dikemukakan oleh Sari et al. (2021) bahwa konten visual di media sosial memiliki tingkat
keterlibatan yang tinggi.

Selain peningkatan pemahaman masyarakat, keberhasilan program ini juga diukur
berdasarkan tingkat keterlibatan masyarakat terhadap konten edukasi yang telah
diunggah di Instagram. Indikator keterlibatan ini meliputi jumlah tayangan (views), likes,
serta tingkat interaksi (engagement rate) terhadap video yang dipublikasikan. Berikut
adalah data keterlibatan masyarakat terhadap video edukasi di akun
@kkn_penatihundiknas2025.

Tabel 2. Keterlibatan Masyarakat terhadap Video Edukasi

No | Indikator Hasil
1 | Video yang diunggah 1 video
2 | Penayangan video 261 views
3 | Jumlah likes pada video 28 likes
4 | Engagement rate (Tingkat keterlibatan) 12%
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Dari tabel di atas, terlihat bahwa video edukasi mendapatkan respons yang cukup baik
dari masyarakat. Dengan 261 penayangan pada video, dapat disimpulkan bahwa
masyarakat memiliki minat yang tinggi untuk memahami lebih lanjut tentang pencegahan
penipuan digital. Selain itu, jumlah likes yang cukup tinggi menunjukkan bahwa
masyarakat aktif dalam berinteraksi dengan konten edukasi ini. Adanya konten edukasi
yang dapat diakses kapan saja melalui media sosial, diharapkan masyarakat dapat lebih
mandiri dalam mengenali dan mencegah berbagai bentuk kejahatan siber, sehingga tidak
mudah menjadi korban penipuan digital.

Sebagai bukti nyata dari pelaksanaan program edukasi digital ini, berikut dokumentasi
bagaimana proses penyebaran informasi melalui media sosial telah berjalan, serta
menunjukkan tingkat keterlibatan masyarakat terhadap video edukasi yang telah
dipublikasikan.

Gambar 3. Proses Editing Video Edukasi Pencegahan Penipuan Digital

< kkn_penatihundiknas2025

Gambar 4. Tampilan Feeds Instagram (@kkn penatihundiknas2025 Program Video Edukasi
Penipuan Digital
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Gambar 5. Video Edukasi yang Dipublikasikan
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Gambar 6. Keterlibatan Masyarakat terhadap Video Edukasi
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Simpulan

Program penyuluhan pencegahan penipuan digital dengan media video edukasi di
Instagram @kkn_penatihundiknas2025 ini telah berhasil meningkatkan kesadaran
masyarakat Kelurahan Penatih terhadap berbagai modus penipuan digital serta langkah-
langkah pencegahannya. Melalui pendekatan berbasis media sosial, khususnya Instagram
@Kkkn_penatihundiknas2025, masyarakat dapat mengakses informasi dengan lebih
fleksibel dan interaktif. Video edukasi yang diproduksi memberikan pemahaman yang
lebih baik mengenai cara mengenali tanda-tanda penipuan, melindungi data pribadi, serta
menghindari transaksi mencurigakan. Hasil evaluasi menunjukkan adanya peningkatan
kesadaran digital masyarakat, yang tercermin dari 261 penayangan dan 28 likes pada
video edukasi yang diunggah. Aspek baru dari kegiatan ini adalah optimalisasi Instagram
sebagai platform utama penyuluhan, yang terbukti efektif dalam menjangkau masyarakat
luas dan meningkatkan pemahaman mereka terhadap keamanan digital melalui konten
video yang menarik. Kontribusi teoritik yang dihasilkan adalah penguatan bukti empiris
mengenai efektivitas media sosial dan video edukasi dalam kampanye literasi digital
untuk pencegahan kejahatan siber di tingkat komunitas, khususnya di Indonesia yang
memiliki tingkat serangan siber tinggi.

Meskipun program ini sukses, terdapat kendala dalam menjangkau kelompok yang
tidak aktif di media sosial serta generasi yang lebih tua yang masih kesulitan memahami
konsep keamanan digital. Oleh karena itu, guna memastikan keberlanjutan dan dampak
yang lebih luas, program ini perlu dikembangkan dengan beberapa strategi. Rekomendasi
untuk kegiatan pengabdian berikutnya meliputi pembaruan konten edukasi secara
berkala, kolaborasi dengan stakeholder (seperti lembaga keuangan atau kepolisian) untuk
memperluas jangkauan dan validitas informasi, serta diversifikasi media publikasi agar
tidak hanya mengandalkan Instagram. Selain itu, edukasi tatap muka bagi kelompok
rentan, terutama generasi yang lebih tua, dapat menjadi solusi dalam meningkatkan
pemahaman mereka terhadap keamanan digital. Dengan adanya langkah-langkah
keberlanjutan ini, diharapkan edukasi mengenai pencegahan penipuan digital dapat terus
berkembang dan memberikan manfaat jangka panjang bagi masyarakat dalam
menghadapi ancaman kejahatan siber yang semakin kompleks.

Ucapan Terimakasih

Kami mengucapkan terima kasih yang sebesar-besarnya kepada semua pihak yang
telah mendukung dan berkontribusi dalam keberhasilan pelaksanaan program
pengabdian kepada masyarakat ini. Apresiasi setinggi-tingginya kami sampaikan kepada
Lembaga Penelitian dan Pengabdian kepada Masyarakat (LPPM) Universitas Pendidikan
Nasional atas dukungan dana dan fasilitas yang telah diberikan.

Kami juga mengucapkan terima kasih kepada Bapak/Ibu Kepala Kelurahan Penatih
dan seluruh jajaran stafnya, serta masyarakat Kelurahan Penatih yang telah menerima
kami dengan baik dan berpartisipasi aktif dalam setiap tahapan kegiatan. Kerjasama dan
antusiasme yang ditunjukkan oleh masyarakat menjadi kunci utama tercapainya tujuan
program ini dalam meningkatkan literasi digital dan kesadaran akan pencegahan
penipuan digital.

Tidak lupa, terima kasih kami sampaikan kepada tim Kuliah Kerja Nyata (KKN)
@kkn_penatihundiknas2025 yang telah bekerja keras dan berdedikasi tinggi dalam
merancang, memproduksi, hingga menyebarluaskan konten video edukasi. Semoga hasil
dari pengabdian ini dapat memberikan manfaat berkelanjutan bagi masyarakat dan
menjadi inspirasi untuk kegiatan serupa di masa mendatang.
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